
PhishWall（フィッシュウォール）プレミアムは、不正送金・フィッシングの脅威からお客様を守る、

無料のセキュリティソフトウェアです。 他のセキュリティ製品とも一緒に使えます。

インストールするとInternet Explorerにツールバーとして表示され、PhishWall導入企業のウェブサイトに

アクセスすると、ツールバー上に緑の信号を点灯し、真正なサイ トであることを証明します。

他に、ウイルス対策の強化、閲覧しているウェブサイトが危険なサイトかどうか調べる機能、

不正なポップアップなどでIDやパスワードを盗むMITB（マン・イン・ザ・ブラウザ）攻撃を

検知・無効化する機能を有しています。 

●安全レベルのシグナル表示

　　シグナルの種類 ・・・PhishWall対応サイト

・・・PhishWallがＭＩＴＢ攻撃を検知

・・・PhishWall未対応サイト

PhishWall（フィッシュウォール）プレミアム Internet Explorer版の概要

無料のアンチウイルス
ソフトがご利用になれます

クリックすると閲覧している
ウェブサイトを解析する「ｇｒｅｄでチェック」に
ジャンプします

ＩＰアドレスの割り当て国の
情報を国旗で表示

接続先のアドレス表示

緑が点いているので
安心して利用できます

いつも表示されている
日本の国旗

接続先のアドレスが偽装されていないか確認

Internet Explorerのツールバー

Internet Explorerのツールバー
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不正なポップアップ等でIDや暗証番号などを盗む攻撃は、パソコンに感染しているウイルスが原因です。 

近畿産業信用組合のサイトにアクセスするタイミングで、お客様のPCがMITB攻撃型ウイルスに

感染していないかをチェックし、感染の徴候を発見した場合に、警告画面で情報の入力をブロックします。

またウイルスを無効化する機能が搭載されています。万が一、MITB攻撃型ウイルスに

感染している場合でもウイルスを無効化することで、お客様はMITB攻撃を受ける危険な状態を

回避することができます。 

■PhishWallプレミアムのMITB攻撃検知・無効化画面 

MITB（マン・イン・ザ・ブラウザ）攻撃を検知・無効化する機能を搭載
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PhishWallプレミアムには、既存のウイルス対策ソフトと共存して、ウイルスの検知率を飛躍的に向上させる、

セキュリティソフト「gred アンチウイルス アクセラレータ　Free」（無料）がご利用いただけます。 

ウェブサイトを閲覧時に不審に感じたら、「サイトの安全診断」をクリックすることで、セキュアブレインが

提供する個人向け無料ウェブセキュリティサービス 「gredでチェック」のウェブ解析ページにジャンプします。

「サイトの安全診断」をクリックすると、「gredでチェック」の画面が開かれた時点で、閲覧中のサイトの

URLが 既に入力されます。 

PhishWallプレミアムのウイルス対策機能 (他社アンチウイルスと併用可能）

サイトの安全診断－gredでチェック【無料】

Internet Explorerのツールバー

Internet Explorerのツールバー
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Firefox対応版は、システムトレイに 表示されるPhishWallのアイコンの色と、ポップアップに

表示されるメッセージによってユーザに通知します。

■ Firefox版で近畿産業信用組合のサイトにアクセスした場合 

PhishWall対応サイトで正しいサイトである時、表示されます。
こちらが表示されていれば安心してご利用いただけます。

PhishWall未導入サイトのの時、表示されます。

PhishWallが危険なサイトであると判断した時、表示されます。

PhishWallプレミアム Firefox版の概要

不正なポップアップで情報を盗む攻撃―MITB（マン・イン・ザ・ブラウザ）攻撃を検知
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「PhishWallプレミアム」の利用環境は、インターネットバンキングサービスの推奨環境と一部異なる

場合がありますので、株式会社セキュアブレインのホームページでご確認ください。

また、「PhishWallプレミアム」は他社のセキュリティソフトと一緒に使用できます。

※外部ＷＥＢサイトにリンクします。 ※外部ＷＥＢサイトにリンクします。

① スマートフォンや携帯電話では「PhishWallプレミアム」をご利用いただくことができません。

② 本ソフトの利用にあたっては、株式会社セキュアブレインの定める使用許諾契約書を

よくお読みになり、これに同意したうえでご利用ください。

③ 「PhishWallプレミアム」をインストールしたことによって、安全性が保障されるわけではありません。

当組合が提供する種々のセキュリティ対策を組み合わせて、ご利用ください。 

④ 「PhishWallプレミアム」は、サービス対応企業以外のサイトを閲覧する際には機能しません。

⑤ 「PhishWallプレミアム」は株式会社セキュアブレインが提供するソフトであり、近畿産業信用組合が

提供するソフトではありません。

⑥ 「PhishWallプレミアム」をご利用の結果、お客さまが被ったいかなる被害についても、

近畿産業信用組合は一切の責任を負いかねます。

① 「PhishWallプレミアム」のご利用には、インストールが必要です。 

② 「PhishWallプレミアム」のダウンロードは、株式会社セキュアブレインのＷｅｂサイトから行ってください。

 ※インストールにあたっては、本ページの記載および株式会社セキュアブレインの定める

 　 使用許諾契約書をよくお読みください。 

 
  
 

※外部ＷＥＢサイトにリンクします。

利用環境

ご注意事項

インストール

PhishWallプレミアムの機能概要
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http://www.securebrain.co.jp/products/phishwall/install_ie.html
http://www.securebrain.co.jp/products/phishwall/install_fc.html
http://www.securebrain.co.jp/products/phishwall/install.html?kinsai


 ソフト提供元である株式会社セキュアブレイン社の「テクニカルサポートセンター」のスタッフが

承ります。  

■ 電話によるお問い合わせ

㈱セキュアブレイン テクニカルサポートセンター

電話番号： 0120－988－131

営業時間： 9:00～12:00、13:00～17:00（土日祝日を除く）

 

■ 電子メールによるお問い合わせ

ご連絡いただく際には、「製品名」「ご利用のＯＳ」「ブラウザ」を合わせてご記載ください。 

㈱セキュアブレイン テクニカルサポートセンター

※外部ＷＥＢサイトにリンクします。

※外部ＷＥＢサイトにリンクします。

お問い合わせ （㈱セキュアブレイン テクニカルサポートセンター）
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https://www.securebrain.co.jp/form/phishwall/sbformmail.php
http://www.securebrain.co.jp/support/phishwall/

